
2014年 7月 Journal on Communications July 2014 

 

第 35卷第 7期 通  信  学  报 Vol.35  No. 7 
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摘  要：对分组密码算法MIBS在积分攻击下的安全性进行了研究，构造了MIBS算法的 5轮积分区分器，利用

Feistel结构的等价结构以及MIBS密钥扩展算法中主密钥和轮密钥的关系，对 10轮MIBS算法实施了积分攻击，

给出了攻击算法。攻击 10轮MIBS-64的数据复杂度和时间复杂度分别为 28

2 和 52.7

2 ，攻击 10轮MIBS-80的数据

复杂度和时间复杂度分别为 28.2

2 和 53.2

2 。分析结果表明，10轮MIBS算法对积分攻击是不免疫的，该积分攻击的

轮数和数据复杂度上都要优于已有的积分攻击。 
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Integral attack on MIBS block cipher 
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Abstract: The security of the block cipher MIBS against integral attack was analyzed and a 5-round distinguisher of 

MIBS was founded. Considering the equivalent structure of Feistel structure and the relation of master key and round key 

in the key expansion algorithm of MIBS, it applied integral attack to 10 rounds of MIBS and gave the attack algorithm. 

The data and time complexities of 10 round attack on MIBS-64 are 28

2  and 52.7

2  respectively. The data and time com-

plexities of 10 round attack on MIBS-80 are 28.2

2  and 53.2

2  respectively. These results demonstrate that integral attack 

on 10-round MIBS is no immunity, both rounds and data complexity of this integral attack are better than the integral at-

tack existing. 
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1  引言 

MIBS算法是 Izadi等[1]在 CANS2009上提出的

一种轻量级分组密码算法，适用于电子标签和传感

器网络等环境。由于其采用简单的异或等运算，所

以非常便于硬件实现。该算法整体采用 Feiste结构，

F函数采用 S-P结构。在文献[2]中对MIBS算法抵

抗差分攻击和线性攻击的能力进行了安全性评估，

文献[3]对其抵抗宽度差分故障分析进行了研究。文

献[4]首次对MIBS进行了积分攻击研究，构造了 4.5

轮积分区分器，给出了对 8 轮 MIBS-64 和 9 轮

MIBS-80的积分攻击。在攻击过程中，利用密钥扩

展方法中主密钥与轮密钥的关系，减少猜测的密钥

个数，从而降低了攻击的时间复杂度。文献[5]亦对

MIBS进行了 8轮、9轮、10轮的积分攻击。 

本文对MIBS算法进行积分攻击的研究，构造

了 4轮积分区分器，并向前做高阶积分将 4轮区分

器扩展至 5 轮，利用 Feistel 结构的等价结构以及

MIBS 算法密钥扩展算法中主密钥与轮密钥的关

系，对 10 轮 MIBS 算法实施了积分攻击，通过验

证区分器中第 5轮的一个 4 bit字为平衡集给出积分

攻击算法，攻击 10轮 MIBS-64的数据复杂度和时
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间复杂度分别为 228和 252.7，攻击 10轮MIBS-80的

数据复杂度和时间复杂度分别为 228.2和 253.2。积分

攻击的轮数和所需的数据复杂度都要优于文献[4]

的结果，数据复杂度明显优于文献[5]的结果。 

2  相关知识 

2.1  MIBS 算法结构简介 

MIBS算法整体采用 Feistel结构。分组长度

为 64 bit，密钥长度有 64 bit和 80 bit这 2种，

加密轮数为 32 轮。每一轮的 F 函数包括轮子密

钥加变换，非线性 S 盒变换和线性 P 盒变换。S

盒变换为 8个相同的 4 bit进 4 bit出的小 S盒并

置，P盒变换为 8个小 S盒的输出对位异或加和

位置变换。第 i 轮的结构如图 1 所示，F 函数的

结构如图 2所示。 

 
图 1  MBIS 算法第 i 轮结构 

设 64 bit明文为
0 0

||L R ，约定其从左至右为高

比特到低比特的排列，则加密得到密文
32 32

||L R 过

程如下。对 1 32i≤ ≤ ，
1

( , )

i i i

L F L K−= ⊕
1

,

i

R −  

1i i

R L −= 。
1

( , )

i i

F L K− 定义如下。 

1) 密钥加变换：
1i i

X L K−= ⊕ 。 

2) 非线性 S盒变换：令
8 7 6 5 4

|| || || ||X x x x x x=  

3 2 1

|| || ||x x x ， ( )( 1,2, ,8)

i i

y S x i= = … 。 

3) 线性 P盒变换 
'

1 1 2 4 5 7 8

'

2 2 3 4 5 6 7

'

3 1 2 3 5 6 8

'

4 2 3 4 7 8

'

5 1 3 4 5 8

'

6 1 2 4 5 6

'

7 1 2 3 6 7
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8 1 3 4 6 7 8

y y y y y y y

y y y y y y y

y y y y y y y

y y y y y y
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= ⊕ ⊕ ⊕ ⊕
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= ⊕ ⊕ ⊕ ⊕
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1

( , )

i i

F L K− 的输出即为 ' ' ' ' ' '

8 7 6 5 4 3

|| || || || ||y y y y y y  
' '

2 1

|| ||y y 。 

MIBS算法的密钥扩展算法如下描述。 

算法 1  （MIBS-64的密钥扩展算法） 

设 64 bit 主密钥为 ˆ

K =
63

ˆ

( ,K

62

ˆ

, ,K …
0

ˆ

)K ，
0

ˆ

state K← ，[ ～ ]a b 表示从高比特 a到低比特 b之

间的 1a b− + bit。由主密钥生成 32 个长度为 32 bit
的轮密钥 (1 32)

i

K i≤ ≤ 的过程如下。 

Step1  1

15

i i

state state

−← ＞＞＞ ； 

Step2  [63～60] [59～0]( ) ||

i i i

state S state state← ； 

Step3  [63～16] [15～11]||

i i i

state state state Round← ⊕ −  

[10～0]||

i

Counter state ； 

Step4  [63～32]
i

i

K state← 。 

其中， 15＞＞＞ 表示循环右移 15 位，S 盒与加

密算法中的 S盒一样，Round-Counter表示轮数。 

算法 2  （MIBS-80的密钥扩展算法） 

设 80 bit 的密钥为 ˆ

K =
79

ˆ

( ,K

78

ˆ

, ,K …
0

ˆ

)K ，
0

ˆ

state K← ，[ ～ ]a b 表示从高位比特 a到低位比特

b之间的 1i j− +  bit。由主密钥生成 32个长度为 32 

 
图 2  MBIS 算法 F 函数结构 
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bit的轮密钥 (1 32)

i

K i≤ ≤ 的过程如下。 

Step1  1

19

i i

state state

−← ＞＞＞ ； 

Step2 [79～76] [75～72]( ) || ( ) ||

i i i

state S state S state←  

[71～0]
i

state ； 

Step3  [79～19] [18～14]||

i i i

state state state Round← ⊕ −  

[13～0]||

i

Counter state ； 

Step4  [79～48]
i

i

K state← 。 

其中 19＞＞＞ 表示循环右移 19 位，S 盒与加密

算法中的 S盒一样，Round-Counter表示轮数。 
2.2  积分攻击 

积分攻击是 Knudsen 等[6]总结提出的一种分组

密码选择明文攻击方法，自提出以来，得到越来越

广泛的关注，用该攻击方法对许多算法进行了安全

性分析，例如 AES[7]、ARIA [8]、Camellia[9]、

CLEFIA[10]等。 

积分攻击就是选择特定形式的明文进行加密，

再对所得密文求和（积分），通过积分值的不随机

性将密码算法与随机置换区分开。在构造积分区分

器时，需要定义一些符号。 

定义 1[6,11]  一些特殊形式的集合 

1) 活跃集：若对任意的 0 2 1

n

i j＜ −≤ ≤ ，都

有
i j

x x≠ ，则集合
2

{ | ,0 2 1}

n

n

i i

x x F i∈ −≤ ≤ 是活跃

集，记为 A。 

2) 稳定集：若对任意的 0 2 1

n

i＜ −≤ ，都有

0i

x x= ，则集合
2

{ | ,0 2 1}

n

n

i i

x x F i∈ −≤ ≤ 是稳定

集，记为 C。 

3) 平衡集：若 2 1

0

0

n

i i

x

−
=⊕ = ，则集合

2

{ | ,

n

i i

x x F∈  

0 2 1}

n

i −≤ ≤ 是平衡集，记为 B。 

这些集合之间的运算遵循一些基本原则。 

性质 1

[6,11]  不同集合之间满足如下性质。 

1) A集合通过双射（如 S盒，密钥加）后，仍

是 A集合；C集合通过双射后，仍是 C集合。 

2) 2个 A集合的和不一定为 A集合，但一定是

B集合；A集合与 C集合的和仍是 A集合；2个 B

集合的和仍为 B集合。 

3) B 集合通过非线性双射（如 S 盒），将无法

确定其平衡性。 

本文讨论的MBIS算法以 4 bit字为操作单位，

即定义 1中的 n取 4。 

2.3  Feistel 结构的等价结构 

Feistel结构分组密码在加密时，每一轮总有一

半数据保持不变，因此可以对其结构进行适当变

形，变形后的结构不影响算法加解密结果，但结构

的不同有时可以便利攻击方法的实施。 

一轮 Feistel结构如图 1所示，可用式(1)定义。 

 1

1

( )

i i i

i i

L P S L K

R L

−

−

= ⊕


 =


〓
 (1) 

定义密文为 ( , )

r r

C L R= 。 

Feistel结构有若干种等价结构，这里介绍本文

利用的一种等价结构，如图 3所示，可用式(2)定义。 

1 1

1

1 1

1

( )
,              

( )
,   

i i i i

i i

i i i i

i i

L S L K R

i

R L

L P S P L K R

i

R L

− −

−

− −

−

= ⊕ ⊕


 =


= ⊕ ⊕


 =


〓 〓

若为奇数

若为偶数

 (2) 

定义密文为 ( , ( ))

r r

C L P R= 。 

 
图 3  一种 4 轮 Feistel 结构的等价结构 

3  密钥扩展算法的相关性质 

利用 MIBS 算法的密钥扩展算法生成的轮密

钥，其实就是主密钥经过循环移位，S 盒变换和异

或运算后，再截断选取 32 bit 生成的，所以 MIBS

算法不同轮的轮密钥某些比特是由主密钥中相同

的比特生成。在进行攻击时，如果需要猜测这些轮

密钥比特，可以将猜测轮密钥改为猜测主密钥的相

关比特，从而减少所猜的轮密钥个数，达到降低计

算复杂度和攻击更多轮数的目的。而在猜测密钥

时，只要确定需要猜测的轮密钥比特与主密钥哪些

比特有关即可。 
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设第 i轮密钥为
,8 ,7 ,1

|| || ||

i i i i

K K K K= … ，其中，

是第 i轮密钥的第 j个 4 bit字。根据密钥扩展算法，

可以很容易得到如下性质。 

性质 2  对 MIBS-64，如果需要猜测轮密钥

,i j

K ，只需要猜测主密钥 [ ～ 3]
ˆ

a a

K − （ 0,1,2a = 时，

[ ～ 3]
ˆ

a a

K − 为 ˆ

,

a

K

( 1)mod64

ˆ

,

a

K − ( 2)mod64

ˆ

,

a

K − ( 3)mod64

ˆ

a

K − 这 4

个比特），其中 (4 31 15 )mod64a j i= + + 。 

证明  轮密钥是由主密钥经过循环移位，S 盒

变换和异或运算后所得，其中循环移位改变密钥各

比特的位置，S盒只是 Step1后前 4 bit之间的混乱，

异或运算不改变密钥比特位置。所以轮密钥中 4比

特字由主密钥中哪 4 bit确定，只需考虑循环移位的
影响。由算法 1可知，生成

1

K 时，轮密钥中第 j个

4 bit字是主密钥经过了右循环移位 15 bit及其他不

影响比特位置的变换，最后截取高 32 bit所得，所
以 (4 31 15)mod64a j= + + ；生成 ( 2, ,32)

i

K i = … 时，

可只看作上一步生成的密钥经过右循环移位 15 bit

及其他不影响比特位置的变换所得，所以有
(4 31 15 )mod64a j i= + + 。 

证毕 

根据性质 2的证明和算法 2可得性质 3。 
往质往质往质往质 3 对MIBS-80，如果需要猜测轮密钥

,i j

K

只需要猜测主密钥 [ ～ 3]
ˆ

a a

K − （ 0,1,2a = 时， [ ～ 3]
ˆ

a a

K − 为

ˆ

,

a

K

( 1)mod64

ˆ

,

a

K − ( 2)mod64

ˆ

,

a

K − ( 3)mod64

ˆ

a

K − 这 4 个比特），

其中 (4 47 19 )mod80a j i= + + 。 

4  5轮 MIBS算法积分区分器的构造 

根据定义 1 和性质 1，选择特定形式的明文，

构造MIBS算法的积分区分器。在构造之前，约定
MIBS 算法第 i 轮输入为

1 1

||

i i

L R− − （ 1i

L − 和 1i

R − 分别

为 32 bit 字 ）， 其 中 ，
1 1,8 1,7

|| ||

i i i

L L L− − −= …   

1,0 1

|| ,

i i

L R− − 1,8 1,7 1,0

|| || ||

i i i

R R R− − −= … （
,i j

L 和
,i j

R 分别

为 4 bit字）。 

定理 1（4轮积分区分器） 选择 24个明文，满足
条件：

0,8

R 遍历所有 24 个取值，即为集合 A；

0,

( 1,2, ,7)

j

R j = … 和
0

L 均为常数，即集合 C。则经过

4轮MIBS后，输出的
4,

( 1,2, ,8)

j

R j = … 均为平衡集B。 

证明  首先说明的是，每一轮的密钥加相当于

加上一个常量，并不改变集合模式，可以不予考虑。
此外MIBS算法 Feistel结构第 i轮输出的

i

R 为上一

轮的
1i

L − ，证明过程将不再赘述。 

第 1轮  
0

L 为稳定集合C，经过F函数变换后，

仍为 C，再与
0

R 异或加后仍为
0

R ，成为第 1轮的输

出
1

L ，所以第 1轮的输出为
1 1

|| ( ||L R ACCCCCCC=  

)CCCCCCCC 。 

第 2轮  
1

L 进入 F函数，经过 S盒变换后，仍

为 ( )ACCCCCCC ，再经过 P盒变换，A所在的 4 bit

字将影响到输出的 5 个 4 bit 字，得到
( )ACCAAACA ， 再 与

1

R 异 或 加 后 仍 为

( )ACCAAACA ，为第 2轮的输出
2

L ，所以第 2轮的

输出为
2 2

|| ( || )L R ACCAAACA ACCCCCCC= 。 

第 3轮  
2

L 进入 F函数，经过 S盒变换后，仍

为 ( )ACCAAACA ，再进行 P盒变换，P盒输出的 8

个 4 bit字都至少是输入中 5个 4 bit字的异或加，

而输入中有 5个 4 bit字为 A，所以由 P盒结构，输

出的每个 4 bit字都有 2个 A相加，由性质 1的 2），
P盒输出的每个 4 bit字均为 B；再与

2

R 异或加后仍

为，为第 3 轮的输出
3

L ，所以第 3 轮的输出为

3 3

|| ( || )L R BBBBBBBB ACCAAACA= 。 

第 4轮  
3

L 进入 F函数，经过 S盒变换后，由

性质 1的 3），每一个 4 bit字将不能确定其是否平

衡，再经过 P盒变换，F函数的输出亦不能确定其
是否平衡，记为“？”，所以与

3

R 异或后，第 4 轮

的输出
4

L 不能确定其是否平衡，第 4 轮的输出为

4 4

|| (? || )L R BBBBBBBB= ，定理得证。证毕。 

定理 1构造的积分区分器如图 4所示。 

 
图 4  4 轮 MIBS 算法的积分区分器 

进一步，将定理 1构造的 4轮区分器向前做高
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阶积分扩展，得到 5轮积分区分器。 

定理 2  （5轮积分区分器）选择 224个明文，
满足条件：

0,8 0,8 0,5 0,4 0,3 0,1

, , , , ,L R R R R R 分别遍历所有

24个取值，其余 4 bit字均为常数，即为集合 C。则
经过 5轮MIBS后，输出的

5,

( 1,2, ,8)

j

R j = … 均为平

衡集 B。 
证明  第 1 轮：

0

( )L ACCCCCCC= 进入 F 函

数，由定理 1 证明中第 2 轮可知，F 函数输出为
( )ACCAAACA ，再与

0

( )R ACCAAACA= 异或加为

( )BCCBBBCB ， 所 以 第 1 轮 输 出 为
1 1

||L R =  

( || )BCCBBBCB ACCCCCCC 。其中
1

( )L BCCBBBCB=
遍历所有 220 个取值，取

1,8 1,5 1,4 1,3 1,1

, , , ,L L L L L 的任意一

组值，则
1 1

||L R 可看作( || )CCCCCCCC ACCCCCCC 。

其正好是定理 1 所构造的 4 轮积分区分器的输入，

由定理 1，再经过 4 轮 MIBS 算法，输出的

5,

( 1,2, ,8)

j

R j = … 均为平衡集 B。 

证毕。 

这样，就构造了 MIBS 算法的 5 轮积分区分器：
5

0 0 5 5

|| ( || ) ||L R ACCCCCCC CCCCCCCC L R= → =
轮

 

(? || )BBBBBBBB 。 

5  对 MIBS 算法的积分攻击 

利用第 3 节给出的 5 轮积分区分器以及 Feistel

结构的等价结构，对 MIBS 算法进行积分攻击。选

取构造 5 轮区分器时需要的明文，得到加密的密文，

通过猜测相关密钥，从密文恢复出第 5 轮的结果，

验证其中右半边数据每个 4 bit 字是否平衡。本文以
验证

5,7

R 为平衡字为例进行说明。 

5.1  对 10 轮 MIBS 算法的积分攻击 

将 MIBS 算法进行等价结构改造，将第 2 轮

到第 9 轮用图 3 所示结构进行代替。由等价结构

可知，此时算法中第 5 轮右半边数据是原算法第

5 轮右半边数据经过 1

P

− 变换后所得，在积分区分

器中，第 5 轮右半边数据各 4 bit 字保持平衡，经

过线性变换 1

P

− 后仍保持平衡，所以算法中的
5,7

R

仍为平衡字。 

算法 3  （10 轮 MIBS 算法的积分攻击） 

Step1  选择构造 5 轮积分区分器时的明文（224

个），进行 10 轮加密得到 224个密文
10 10

||L R 。 

Step2  猜测密钥
10

K ，对 224 个密文进行第 10

轮解密，计算得到
9 10 10 10

( )R P S R K L= ⊕ ⊕〓 ，同时

有
9 10

L R= ，得到
9 9

||L R 。 

Step3  由等价结构可知，第 9 轮在输出前右半
边数据作 P 变换，在攻击时，需要将

9

R 先作 P-1变

换。然后再作第 9 轮的相关变换。猜测密钥
9

K ，计

算
8 9 9 9

( )R P S R K L= ⊕ ⊕〓 ，同时有 1

8 9

( )L P R

−= ，

得到
8 8

||L R 。 

Step4  猜测密钥
8

K ，计算
7 8

(R S R= ⊕
8

)K  

8

L⊕ ，同时有
7 8

L R= ，得到
7 7

||L R 。 

Step5  设
7

( ) ( 1,2, ,8)

i

P R i = … 为
7

R 经过 P 盒线

性变换后所得数据的第 i 个 4 bit 字。猜测密钥

7,1 7,2 7,3 7,6 7,7

, , , ,K K K K K ，计算
6,7 7 1 7,1

( ( ) )R S P R K= ⊕ ⊕  

7 2 7,2 7 3 7,3 7 6

( ( ) ) ( ( ) ) ( ( )S P R K S P R K S P R⊕ ⊕ ⊕ ⊕ ⊕

7,6 7 7 7,7

) ( ( ) )K S P R K⊕ ⊕ ；同时有
6,7 7,7

L R= 。 

Step6  猜测密钥
6,7

K ，计算
5,7 6,7

(R S R= ⊕  

6,7 6,7

)K L⊕ 。 

Step7  验证所得到的 224个
5,7

R 的和是否为 0，

若是，说明
5,7

R 平衡，所猜测的密钥保留为候选密

钥；否则，说明
5,7

R 不平衡，所猜测的密钥为错误

密钥，删除之。 

Step8  选择另一组构造 5 轮区分器时的明文，

重复 Step1～Step7，直至密钥唯一确定。 

攻击流程如图 5 所示。 

5.2  对 10轮 MIBS-64 积分攻击算法的分析 

基于MIBS-64的密钥扩展算法对算法 3进行分

析，得到定理 3。 

定理3  利用算法3对MIBS-64进行积分攻击，

攻击的数据复杂度为 228，时间复杂度约为 252.7 次

10 轮加密。 
证明  算法 3 需要猜测 32 bit 密钥

10 9 8

, ,K K K ，

4 bit 密钥
7,1 7,2 7,3 7,6 7,7

, , , ,K K K K K 和
6,7

K 。其中，由

性质 2 可知，猜测密钥
6,7

K ，只需猜测主密钥

[21～18]
ˆ

K ；猜测密钥
7,1

K 、
7,2

K 、
7,3

K 、
7,6

K 、
7,7

K ，

只需猜测主密钥 [21～9]
ˆ

K 和 [36～29]
ˆ

K ；猜测密钥
8

K ，只

需猜测主密钥 [55～24]
ˆ

K ；猜测密钥
9

K ，只需猜测主

密钥 [6～0]
ˆ

K 和 [63～39]
ˆ

K ；猜测密钥
10

K ，只需猜测主密

钥 [21～0]
ˆ

K 和 [63～54]
ˆ

K 。这样，在攻击过程中，需要猜

测 32 bit 密钥
10

K ，
9

K 的后 15 个比特，
8

K 的后 15

个比特，一共 62 bit 密钥。对于正确密钥，一定能
保证

5,7

R 平衡；对于错误密钥，其使
5,7

R 平衡的概率

为 2−4，所以经过一组明密文淘汰后，剩余错误密
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钥数目为 62 4 58

(2 1) 2 2

−− × ≈ ，为了唯一确定正确密

钥，需要 16 组明文，可以唯一确定正确密钥，从

而攻击的数据复杂度为 16组( 24 28

2 16 2× ≈ 个)明文。 

 
图 5  10 轮 MIBS 算法的积分攻击流程 

对第一组明文，Step1 需要 224次 10 轮加密，
Step2 需要猜测 32 bit 密钥

10

K ，共 232个可能值，

又密文至多有 224 个可能值，所以共约需
32 24 56

2 2 2× = 次 S 盒查表，Step3 需要猜测
9

K 的后

15 个比特，又
9 9

||L R 至多有 224个可能值，所以共

约需 15 24 39

2 2 2× = 次 S 盒查表，Step4 实际需要猜测

8

K 的后 15 个比特，又
8 8

||L R 至多有 224个可能值，

所以共约需 15 24 39

2 2 2× = 次 S 盒查表，Step5 中

7 1 7 2 7 3 7 6 7 7

( ) , ( ) , ( ) , ( ) , ( )P R P R P R P R P R 至多有 220 个

可能值，所以约需 220次 S 盒查表，Step6 中
6,7 6,7

,R L

至多有 28个可能值，所以约需 28次 S 盒查表，而

10 轮 MIBS 算法共需8 10 80× = 次查表，所以在忽

略其他运算所耗时间的情况下，处理第一组明文的

时 间 复 杂 度 约 为 24 56 39

2 (2 2+ + + 39 20

2 2+ +  
8 49.7

2 ) /80 2≈ 次 10 轮加密；处理完第一组明文后，

错误密钥数目还剩 258。同理处理第二组明文的时间

复杂度约为 249.7次 10 轮加密；当剩余错误密钥数

目小于 232时，Step2 进行 S 盒查表次数减小，此时，

处理了 8 组明文，处理前 8 组明文的时间复杂度约

为 249.7次 10 轮加密，处理第 9 组明文时，剩余错

误密钥 230个，Step2 至多需要 30 24 54

2 2 2× = 次 S 盒

查表，于是处理第 9 组明文的时间复杂度约为
24 54 39 39 20 8 47.7

2 (2 2 2 2 2 ) /80 2+ + + + + ≈ 次 10 轮加

密；同理，处理第 10、11、12 组明文时，时间复

杂度分别约为 243.7、239.7

39.7

2 和 236次 10 轮加密；

处理第 13 组明文时，错误密钥还剩 214 个，Step2

至多需要 14 24 38

2 2 2× = 次 S 盒查表，Step3 和 Step4

分别至多需要 14 24 38

2 2 2× = 次 S 盒查表，于是处理

第 13 组 明 文 的 时 间 复 杂 度 约 为
24 38 38 38 20 8 33.3

2 (2 2 2 2 2 ) / 80 2+ + + + + ≈ 次 10 轮加密；

同理，处理第 14、15、16 组明文的时间复杂度分

别约为 229.3、225.8、224.2次 10 轮加密。所以整个攻

击的时间复杂度约为 49.7 47.7 43.7 39.7

2 8 2 2 2× + + + +  
36 33.3 29.3 25.8 24.2 52.7

2 2 2 2 2 2+ + + + ≈ 次 10 轮加密。证

毕。 
5.3  对 10轮 MIBS-80 积分攻击算法的分析 

基于MIBS-80的密钥扩展算法对算法 3进行分

析，得到定理 4。 

定理4  利用算法3对MIBS-80进行积分攻击，

攻击的数据复杂度为 228.2，时间复杂度约为 253.2次

10 轮加密。 
证明  算法 3 需要猜测 32 bit 密钥

10

K 、
9

K 、

8

K ，4 比特密钥
7,1 7,2 7,3 7,6 7,7

, , , ,K K K K K 和
6,7

K 。其

中，由性质 3 可知，猜测密钥
6,7

K ，只需猜测主密

钥 [29～26]
ˆ

K ；猜测密钥
7,1

K 、
7,2

K 、
7,3

K 、
7,6

K 、
7,7

K ，

只需猜测主密钥 [32～21]
ˆ

K 和 [48～41]
ˆ

K ；猜测密钥
8

K ，

只需猜测主密钥 [71～40]
ˆ

K ；猜测密钥
9

K ，只需猜测

主密钥 [10～0]
ˆ

K 和 [79～59]
ˆ

K ；猜测密钥
10

K ，只需猜测主

密钥 [29～0]
ˆ

K 和 [79～78]
ˆ

K 。这样，在攻击过程中，需要猜

测 32 bit 密钥
10

K ，
9

K 的后 19 个比特，
8

K 的后 19

个比特以及
7,3

K 的前 3 bit 密钥，一共 73 bit 密钥。对

于正确密钥，一定能保证
5,7

R 平衡；对于错误密钥，

其使
5,7

R 平衡的概率为 2−4，所以经过一组明密文淘汰

后，剩余错误密钥数目为 73 4 69

(2 1) 2 2

−− × ≈ ，为了
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唯一确定正确密钥，需要 19 组明文，可以唯一确

定正确密钥，从而攻击的数据复杂度为 19 组

( 24 28.2

2 19 2× ≈ 个)明文。 

对第一组明文，Step1 需要 224次 10 轮加密，
Step2 需要猜测 32 bit 密钥

10

K ，共 232个可能值，

又密文至多有 224 个可能值，所以共约需
32 24 56

2 2 2× = 次 S 盒查表，Step3 需要猜测
9

K 的后

19 个比特，又
9 9

||L R 至多有 224个可能值，所以共

约需 19 24 43

2 2 2× = 次S盒查表，Step4需要猜测
8

K 的

后 19 个比特，又
8 8

||L R 至多有 224个可能值，所以

共约需 19 24 43

2 2 2× = 次 S 盒查表，Step5 需要猜测

7,3

K 的前 3 bit 密钥，
7 1

( )P R 、
7 2

( )P R 、
7 3

( )P R 、

7 6

( )P R 、
7 7

( )P R 至多有 220 个可能值，所以约需
3 20 23

2 2 2× = 次 S 盒查表，Step6 中
6,7

R 、
6,7

L 至多有

28 个可能值，所以约需 28 次 S 盒查表，而 10 轮

MIBS 算法共需8 10 80× = 次查表，所以在忽略其他

运算所耗时间的情况下，处理第一组明文的时间复

杂度不超过 24 56 43 43 23 8 49.7

2 (2 2 2 2 2 ) /80 2+ + + + + ≈

次 10 轮加密；处理完第一组明文后，错误密钥数

目还剩 269，同理处理第二组明文的时间复杂度不超

过 49.7

2 次 10 轮加密；当剩余错误密钥数目小于 232

时，Step2 进行 S 盒查表次数减小，此时，处理了

11 组明文，处理前 11 组明文的时间复杂度约为
49.7

2 11× 次 10 轮加密，处理第 12 组明文时，剩余

错误密钥 229个，Step2 至多需要 29 24 53

2 2 2× = 次 S

盒查表，于是处理第 12 组明文的时间复杂度不超

过 24 53 43 43 23 8 46.7

2 (2 2 2 2 2 ) /80 2+ + + + + ≈ 次 10 轮

加密；同理，处理第 13、14 组明文时，时间复杂

度分别约为 242.7和 239.3次 10 轮加密；处理第 15 组

明文时，错误密钥还剩 217 个，Step2 至多需要
17 24 41

2 2 2× = 次 S 盒查表，Step3 和 Step4 分别至多

需要 17 24 41

2 2 2× = 次 S 盒查表，于是处理第 15 组明

文的时间复杂度约为 24 41 41 41 23

2 (2 2 2 2+ + + + +  
8

2 ) /80

36.3

2≈ 次 10 轮加密；同理，处理第 16、17、

18 组明文的时间复杂度分别约为 232.3、228.3、225.1

次 10 轮加密，处理第 19 组明文时，错误密钥还剩

2个。Step2～ Step4至多需要 24 25

2 2 2× = 次S盒查表，

Step5 约需 20 21

2 2 2× = ，于是处理第 19 组明文的时

间 复 杂 度 约 为 24 25 25 25

2 (2 2 2+ + + + 21

2 +  
8 24.1

2 ) /80 2≈ 。所以整个攻击的时间复杂度约为
49.7 46.7 42.7 39.3 36.3 32.3 28.3 25.1

2 11 2 2 2 2 2 2 2× + + + + + + + +
24.1 53.2

2 2≈ 次 10 轮加密。证毕。 

6  结束语 

本文对 MIBS 算法进行积分攻击的研究，构造

了 4 轮积分区分器，并向前做高阶积分将 4 轮区分

器扩展至 5 轮，利用 Feistel 结构的等价结构以及

MIBS 算法密钥扩展算法中主密钥与轮密钥的关系，

对 10 轮 MIBS 算法实施了积分攻击。该积分攻击方

法的攻击轮数和数据复杂度明显优于文献[4]的结

果；在同样对 10 轮 MIBS 算法进行积分攻击的情况

下，该攻击方法虽然在时间复杂度上劣于文献[5]，

但数据复杂度大大优于文献[5]，因此整体计算复杂

度要更优。所以本文结果优于已有的积分攻击方法。 

表 1 将本文积分攻击的结果与文献[4]和文献[5]

实施积分攻击的结果做了比较。 

表 1 MIBS 算法积分攻击的结果比较 

攻击方法来源 攻击轮数 数据复杂度 时间复杂度 

文献[4]（64 bit 密钥） 8 238.6 224.2 

文献[5]（64 bit 密钥） 10 261.6 240 

本文（64 bit 密钥） 10 228 252.7 

文献[4]（80 bit 密钥） 9 239.6 268.4 

文献[5]（80 bit 密钥） 10 261.6 240 

本文（80 bit 密钥） 10 228.2 253.2 
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